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Presentacion

* Disposiciones legales (LOPD y RDLOPD)
Ley Organica de Proteccion de Datos

Reglamento de Desarrollo de la LOPD
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Conocer la LOPD
Que es la LOPD

» Objeto:

Proteger la libertad, honor e intimidad de las personas fisicas.
* Dato personal:

Cualquier dato o informacidn referente a persona IDENTIFICADA o
IDENTIFICABLE, en cualquier soporte.

* Algunas definiciones:
- Fichero: conjunto organizado de datos

- Tratamiento de datos: operaciones y procedimientos

- Responsable del Fichero




DATOS PERSONALES

B Niveles de Seguridad:

A <

DATOS DE NIVEL ALTO

A

DATOS DE NIVEL MEDIO

Ficheros que contengan datos personales de ideologia
politica, creencias religiosas, origen racial, violencia de

género, vida sexual y salud

Datos personales que permitan evaluar la personalidad,
referentes a infracciones administrativas o penales, de

Hacienda Publica, de solvencia patrimonial,...

Ficheros que contengan datos de caracter

<: personal de identificacidn, sociales, profesionales,
detalles de trabajo,...

DATOS DE NIVEL BASICO



Cdémo afecta la LOPD a las empresas

Quién debe cumplir esta ley:
» Empresas Privadas

» Empresas Publicas

» No se ven afectados los ficheros
“personales o domésticos”

Dos grandes obligaciones:
» Inscripcion de ficheros en la
Agencia de Proteccion de Datos
www.agpd.es

» Documento de Seguridad

FORMAS DE ENTRADA DE
DATOS EN UNA EMPRESA

SN .

Dato personal

CONSENTI-
MIENTO DEL
AFECTADO

AUTORIZA UNA LEY

. QUE SE HACE CON

' EL DATO DENTRO
DE LA
ORGANIZACION

COMO SALE EL DATO
DE LA
ORGANIZACION




DOCUMENTO DE SEGURIDAD

El Responsable del Fichero debe implantar
medidas de seguridad reflejadas en un
Documento de Seguridad, gue debe contener:
= Ambito de aplicacion
TODAS LAS "Medidas, Normas, reglas, procedimientos vy
EMPRESAS estandares de seguridad
DEBEN "Descripcion de los Sistemas de Informacién
TENERLO "Funciones y obligaciones del personal
"Estructuras de los ficheros
"Procedimientos para incidencias
"Procedimientos de copias de seguridad vy
recuperacion
"Medidas a adoptar en el transporte de soportes
M= {C.







Art. 4
CALIDAD DE LOS
DATOS

"Los datos deben ser. adecuados,
pertinentes y no excesivos

"Deben ser recogidos para una finalidad
legitima

mCancelarlos al dejar de ser necesarios
"Prohibido recabar datos por medios

fraudulentos, desleales o ilicitos

Art. 5

DERECHO DE
INFORMACION EN
LA RECOGIDA DEL
DATO

Principalmente:

"Responsable y direccion

"Los derechos A.R.C.O.

"Finalidad y posibles cesiones
"Obligacion o no de contestar

"No es necesario en fuentes publicas




DERECHO A LA INFORMACION.
CLAUSULA TIPO

COMUNICADO AL INTERESADO (clientes, proveedores,
etc).

“Seqgun lo establecido en la Ley Organica de Proteccion de Datos
LOPD 15/1999 sus datos personales, se 1incorporaran y seran
tratados en un fichero automatizado denominado CLIENTES, con
la finalidad de realizar la gestion de clientes. Los datos
son confidenciales y de uso exclusivo de [NOMBRE DE LA
EMPRESA, S.L.], Responsable del Fichero y con domicilio en
[Direccion de la Empresa].

Si lo desea, puede ejercer sus derechos de acceso,
rectificacion, cancelacion y oposicion mediante escrito
dirigido a la direccion anteriormente citada.”.




Art. 6
CONSENTIMIENTO

m E| tratamiento de datos personales
requiere consentimiento inequivoco del
interesado, salvo que la Ley disponga
otra cosa

m Obligacion de informar

inequivocamente al interesado del
articulo 5

m No es necesario para funciones propias
de las Administraciones ni a las partes de
un contrato, ni si proceden de fuentes
publicas

m El consentimiento siempre puede ser
revocado justificadamente




Art. 9
SEGURIDAD DE
LOS DATOS

El Responsable del Fichero debera
garantizar la seguridad de los datos
personales en todos los ambitos

Art. 10
DEBER DE
SECRETO

| Responsable del Fichero y los que traten
datos personales quedan obligados al




Art. 12

ACCESO A DATOS
POR CUENTA DE
TERCEROS

En tratamiento de datos por cuenta de
terceros, es necesario una acreditacion
documental que contemple las medidas de
seguridad a aplicar sobre los datos cedidos




DERECHOS DE LOS AFECTADOS

B Derecho de consulta al Registro General de la AEPD
(www.agpd.es)

B Derecho de ACCESO (intervalos no inferiores a 12 meses)
E Derecho de RECTIFICACION y CANCELACION (10 dias)

E Derecho de OPOSICION (oponerse a algtin tratamiento de los
datos)

B Derecho de indemnizacion




Art. 43
INFRACCIONES Y
SANCIONES.
RESPONSABLES

Los Responsables de Ficheros y los Encargados del
Tratamiento estan sujetos al régimen sancionador de
la LOPD

Art. 44
TIPOS DE
INFRACCIONES

Leves: No atender derechos de rectificacion vy
cancelacion, no dar de alta de ficheros, recoger
datos sin informar al afectado, ....

Graves: Recoger datos para finalidad no legitima,
Nno recoger consentimiento expreso cuando se
precise, no guardar secreto, no adoptar las medidas
de seguridad acordes con los datos personales...
Muy Graves: Recoger datos de forma fraudulenta o
engafnosa, obstaculizar sistematicamente el ejercicio
de derechos...




Art. 45
TIPOS DE
SANCIONES

LEVES: de 600 a 60.000 euros
GRAVES: de 60.000 a 300.000 euros
MUY GRAVES: de 300.000 A 600.000 euros

Art. 46
INFRACCIONES DE
LAS
ADMINISTRACIONES
PUBLICAS

- El Director de la APD dictard& unas
Instrucciones para la subsanacion

- El Director podra iniciar actuaciones
disciplinarias

Art. 47
PRESCRIPCION

Las infracciones leves prescriben al aino, las
Graves a los dos anos y las Muy Graves a
los tres, a contar desde el dia de la comision
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MEDIDAS DE SEGURIDAD (Nivel Basico)

" Los dispositivos de almacenamiento deben
ALMACENAMIENTO estar dotados de mecanismos que obstaculicen
su apertura.

= E|l archivo de documentos debe realizarse

CRITERIOS DE siguiendo unos criterios que garanticen la
ARCHIVO consulta, localizaciéon y conservacion.




MEDIDAS DE SEGURIDAD

FUNCIONES Y
OBLIGACIONES DEL
PERSONAL

Los trabajadores deben tener claramente
definidas y documentadas sus funciones vy
obligaciones

REGISTRO DE
INCIDENCIAS

Debe existir un Registro de Incidencias en el
gue anotar el tipo de incidencia, el momento,
la persona que hace la notificacion, quien la
realiza, como se solventa y los efectos
causados

IDENTIFICACION Y
AUTENTICACION

"Existencia de una relacibn de usuarios
autorizados al acceso de los Sistemas
"Necesidad de cambiar las contrasefas
periédicamente




MEDIDAS DE SEGURIDAD

ACCESO ALOS = El acceso a datos personales sera conforme a perfiles
SISTEMAS DE de usuario

INFORMACION " Proteger los accesos y las jerarquias

Los documentos y soportes informaticos deben
identificar que  informacion  contienen,  ser
. inventariados y protegidos de personal no autorizado
GESTION DE La salida de soportes debe ser autorizada por el
SOPORTES Y Responsable del Fichero
DOCUMENTOS Se deberan adoptar medidas de seguridad durante el
traslado de documentacion
Al desechar cualquier documento o soporte adoptar
las medidas necesarias para impedir su recuperacion

COPIAS DE Realizar copias de respaldo y recuperacién, al
SEGURIDAD Y menos, semanalmente

RECUPERACION




RESPONSABLE DE
SEGURIDAD

MEDIDAS DE SEGURIDAD: Nivel Medio

El Responsable del Fichero designard a un
Responsable de Seguridad encargado de
coordinar y controlar la aplicacion del
Documento de Seguridad

AUDITORIA

" Obligatoria, interna o externa, cada dos anos
minimo

" El informe de auditoria debe especificar las
adecuaciones, deficiencias y propuestas de
solucion

REGISTRO DE
SOPORTES

"Establecer un sistema de registro de entrada y
salida de soportes informaticos
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MEDIDAS DE SEGURIDAD: Nivel Medio

"Se estableceran mecanismos que permitan la
identificacion inequivoca de usuarios que
accedan a datos personales

"Se limitara el intento reiterado de acceso

IDENTIFICACION Y
AUTENTICACION

Solo el personal autorizado en el Documento
de Seguridad tendra acceso a los locales de
ubicacion de los equipos fisicos que den
soporte a los Sistemas de Informacion

CONTROL DE
ACCESO FisICcO




REGISTRO DE
ACCESOS

MEDIDAS DE SEGURIDAD: Nivel Alto

"Necesidad de trazabilidad en los accesos

"Garantizar la posibilidad de identificar los
registros accedidos

"Conservacion de esa informacién dos afos
minimo

="Revisiéon mensual

COPIAS DE
RESPALDO Y
RECUPERACION

" Conservar copia de respaldo y recuperacion
en lugar diferente al de ubicacion de los
equipos informaticos




MEDIDAS DE SEGURIDAD: Nivel Alto

"La transmision de datos personales a través
de redes de telecomunicaciones se realizara
cifrada o garantizando su inteligibilidad y no
manipulacion

TELECOMUNICACIONES

" Necesidad de que Ilos datos personales
transportados vayan disociados 6 cifrados y
que la informacion no sea inteligible ni
manipulada

DISTRIBUCION DE
SOPORTES




Resumen general

SITUACIONES DE RIESGO MAS HABITUALES

B RRHH (Curriculums, nébminas, etc.)

B Cesiones de datos a terceros

B Empleados que no cumplen las normas de seguridad
B Terceros con acceso a las instalaciones...

B Uso libre de internet (P2P, virus espia, etc)

B Camaras de video - vigilancia




Algunos datos de interés...

" 30 inspecciones entre 2007 y 2008 por hallazgo en la via publica o en

contenedores de basura de documentos con historiales clinicos de hospitales
publicos y privados, informes de reconocimientos médicos laborales, curriculums, y
expedientes de bufetes de abogados, entre otros.

" Las sanciones por videovigilancia se incrementaron en 2008 en mas del 600%

" La Agencia esta llevando a cabo una inspecciéon sectorial sobre las llamadas
telefonicas no solicitadas con fines comerciales y mensajes publicitarios a moviles.

" El 77% de los menores que utilizan redes sociales tienen visible su perfil puablico.

" Las inspecciones han crecido en 2008 un 45% y las sanciones un 94%.
= 250.000 ficheros nuevos inscritos en 2008.

= Se han recaudado 22.600.000 € en sanciones en 2008.
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